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摘 要： 智慧水利是国家关键信息基础设施的核心行业与关键领域，对其网络安全态势预测技术进行研究可有效提

升行业整体的安全防护能力与风险预警水平。为解决智慧水利网络安全态势预测的复杂性和多变性问题，提出一种

基于双向门控循环单元（BiGRU）与多种群混沌粒子优化算法（MSCPO）的预测方法。首先，采用 MSCPO 算法寻优 Bi⁃
GRU 的超参数，包括迭代次数、学习率和隐含层节点数；其次，使用优化后的 BiGRU 单元进行态势预测。在 SWaT 数

据集上的实验结果表明，所提方法的均方误差为 0.002 8，平均绝对误差为 10.97%，决定系数为 0.916 1。与传统算法

相比，所提方法的预测准确性和稳定性更高，可为智慧水利网络安全建设提供有效支撑。
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A Network Security Situation Prediction Method for Intelligent Water 

Conservancy Based on MSCPO-BiGRU
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Abstract： Intelligent water conservancy serves as the core industry and key field of national key information infrastructure. Research on its 
network security situation prediction technology can effectively enhance the industry's overall security protection capability and risk early-
warning level. To address the complexity and variability in predicting the security situation of intelligent water conservancy networks， a predic⁃
tion method based on Bidirectional Gated Recurrent Unit （BiGRU） and Multi-Swarm Chaotic Particle Optimization Algorithm （MSCPO） is 
proposed. This method first employs the MSCPO algorithm to optimize the hyperparameters of BiGRU， including the number of iterations， 
learning rate， and number of hidden layer nodes. Subsequently， the optimized BiGRU unit is used for situation prediction. Experimental re⁃
sults on the SWaT dataset demonstrate that the proposed method achieves a mean square error of 0.002 8， an average absolute error of 
10.97%， and a determination coefficient of 0.916 1. Compared with traditional algorithms， the proposed method exhibits higher prediction ac⁃
curacy and stability， providing effective support for the construction of intelligent water conservancy network security.
Key Words： intelligent water conservancy； network security situation prediction； BiGRU； MSCPO

0 引言

智慧水利充分依托物联网、云计算、大数据等新兴信

息通信技术，深度赋能水利规划、工程建设、运行管控以及

社会服务等各个环节，有力推动水利行业整体向智慧化方

向迈进。在这一过程中，水利系统的构成变得极为复杂多

样。例如，一个大型跨区域的水利工程涵盖了众多分布在
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不同地理环境下的子系统，包括山区的水源采集系统、平

原地区的输水渠道监控系统以及城市周边的污水处理系

统等。山区的水源采集系统由于地处偏远、地形复杂，其

网络通信设备可能会因恶劣的自然环境，如暴雨、山体滑

坡等导致信号中断或设备损坏，从而引发数据传输安全问

题。平原地区的输水渠道监控系统则可能因为线路长、覆

盖范围广，容易遭受人为的恶意破坏或非法接入，影响系

统的正常运行和数据安全。城市周边的污水处理系统由

于靠近人口密集区和工业区域，面临着来自周边网络环境

的干扰和攻击风险，如工业电磁干扰可能影响传感器数据

的准确性，恶意软件可能通过周边网络入侵控制系统。这

些不同子系统的独特安全问题以及它们之间复杂的相互

关联，使得整个智慧水利网络安全态势难以准确把握。

智慧水利标志着水利信息化进入全新阶段，是水利现

代化的直观呈现［1］。网络安全作为一项系统工程，在智慧

水利建设中处于极为基础且关键的地位，是确保水利信息

系统得以安全、稳定运行的重要支撑［2］。习近平总书记在

2016 年网络安全和信息化工作座谈会上提到：“全天候全

方位感知网络安全态势。知己知彼，才能百战不殆。没有

意识到风险是最大的风险……维护网络安全，首先要知道

风险在哪里，是什么样的风险，什么时候发生风险，正所谓

‘聪者听于无声，明者见于未形’。感知网络安全态势是最

基本的工作。”［3］因此，态势感知技术是发现水利网络安全

威胁的有效手段。

1 相关研究

网络安全态势感知领域涉及的研究方法丰富多样。

态势评估与预测作为该领域研究的核心，吸引众多学者投

身其中。例如，Hu 等［4］将注意力机制融入到 BiGRU（Bidi⁃
rectional Gated Recurrent Unit）算法中，并结合卷积神经网

络（Convolutional Neural Network，CNN）网络提出 Attention-
CNN-BiGRU 网络安全态势预测模型。该模型中的 BiGRU
算法弥补了门控循环单元（Gated Recurrent Unit，GRU）算

法忽略后向连接捕获信息的缺陷，注意力机制提升了编码

器—解码器性能，CNN 网络可以快速分析原始数据，但未

能有效解决BiGRU算法最优权重赋值的问题，使其在面对

复杂网络安全数据时难以精准地根据数据特征调整权重，

从而影响预测的准确性。Yang 等［5］提出基于分解—融合

的物联网安全态势预测模型，首先通过整合物联网攻击因

素、攻击概率和威胁因素来计算态势值；其次使用 VMD
（Variational Mode Decomposition）分解原始序列，并基于

CNN-BiLSTM-Attention（Convolutional Neural Network-Bidi⁃
rectional Long Short-Term Memory-Attention）架构预测每个

子序列；最后采用BiLSTM 融合结果，生成最终预测值。该

模型虽然综合考虑了多种因素，但网络结构较为复杂，计

算过程繁琐，计算效率较低。同时，其在参数设置和模型

调优方面难度较大，需要大量实验和经验来确定合适的参

数，增加了实际应用的难度。曹波等［6］提出基于时域卷积

神经网络（Temporal Convolutional Network，TCN）与 GRU 的

网络安全态势预测方法。该方法首先运用 TCN 探寻态势

数据间的内在联系并引入注意力机制动态调整属性权值；

其次借助 GRU 提取特征获取态势值，同时利用粒子群优

化算法进行参数寻优。然而，在对 GRU 参数进行寻优的

过程中，常规的粒子群优化算法（Particle Swarm Optimiza⁃
tion，PSO）容易陷入局部最优解，导致最终确定的 GRU 参
数可能并非全局最优，无法充分挖掘数据中的潜在规律，

严重限制了模型的预测精准度。Wang 等［7］提出 MSCPO-
SVM网络安全态势预测模型，使用多种群混沌粒子优化算

法（Multi-Swarm Chaotic Particle Optimization，MSCPO）对支

持向量机（Support Vector Machines， SVM）进行超参数寻

优，用于提升 SVM 的预测精度。然而，该方法无法全面捕

捉数据中的动态变化规律。Chen［8］提出基于广义径向基

函数（Radial Basis Function，RBF） 神经网络的态势预测方

法，利用 K 均值聚类算法确定 RBF 的数据中心和扩展函

数，采用最小均方算法调整权值，获取态势值之间的非线

性映射关系，实现态势预测。仿真实验结果表明，该方法

预测误差较低，但是存在缺乏实际应用验证、未考虑长期

趋势等局限。Du等［9］提出一种基于改良 CW-RNN（Clock⁃
work - Recurrent Neural Network）的网络安全态势预测方

法，将时钟循环 RNN 与灰狼算法（Grey Wolf Optimization，
GWO）相结合来优化超参数，用于增强模型捕捉态势时间

特征与非线性特征的能力。实验结果表明，该方法预测精

度良好，时间复杂度较低，实时性表现突出，适用于大规模

网络的监测工作。然而，其可解释性欠佳，适应性还有待

进一步验证。Hu 等［10］提出基于 MR-SVM（MapReduce-
SVM）的态势感知预测模型，借助 MapReduce 实现多路并

发来提升 SVM 的计算能力，进而提高预测能力。然而，该

方法过于依赖 MapReduce的计算架构，在一些计算资源有

限的环境下可能难以有效部署与运行。此外，其并没有从

根本上解决 SVM的一些固有问题，如对非线性数据的处理

能力相对较弱等，因而在面对复杂的网络安全数据时可能

会出现预测偏差。曹倩［11］为帮助管理者快速掌握大型调

水工程整体态势并实现跨机构协同指挥，结合大型调水工

程运行管理特点和难点，在分析智能运行中心发展现状及

趋势的基础上，以“全域态势感知、智能决策分析、协同联

动指挥”为切入点，搭建了大型调水工程智能运行中心系

统整体架构。

传统机器学习方法在处理具有复杂非线性关系的智

慧水利网络安全数据时显得力不从心，难以精准提取关键

特征。深度学习方法虽然有所突破，但部分模型存在训练

时间长、易过拟合的问题。针对上述问题，本文提出一种
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基于 BiGRU 与 MSCPO 的智慧水利网络安全态势预测方

法。BiGRU作为一种深度学习模型，在处理时间序列数据

方面具有独特优势。传统的 GRU 模型仅能单向处理序列

信息，在捕捉序列前后依赖关系时存在局限性。而 BiGRU
可同时从前向和后向两个方向对序列进行处理，能够更全

面地捕捉智慧水利网络安全数据中的时间依赖特征，无论

是早期的安全事件信息，还是后续的发展趋势，均能被充

分挖掘。在模型参数优化方面，本文采用 MSCPO 算法。

与传统的PSO不同，MSCPO算法利用混沌原理的随机性进

行种群初始化。混沌映射具有遍历性、随机性和规律性，

通过混沌映射生成初始粒子群，能够使粒子在解空间中更

均匀地分布，避免了初始种群的聚集，增加了算法搜索到

全局最优解的可能性。此外，MSCPO算法通过种群适应度

方差判断粒子是否陷入局部收敛。当发现粒子陷入局部

收敛时，对这些粒子进行混沌处理，重新初始化它们的位

置和速度，使其能够跳出局部最优区域，继续探索更优解。

这种动态调整机制进一步保证了算法能够为 BiGRU 寻找

到更优的超参数组合，包括迭代次数、学习率和隐含层节

点数等。在 SWaT 数据集上的实验结果表明，本文方法在

均方误差、平均绝对误差和决定系数等指标上表现优异，

相较于传统算法，其预测准确性和稳定性得到显著提升，

为智慧水利网络安全建设提供了更有力的技术支持。

2 模型构建

基于MSCPO-BiGRU的智慧水利网络安全态势预测模

型架构见图 1。该模型主要由 3 个模块构成，分别为输入

模块、MSCPO-BiGRU模块以及态势输出模块。

MSCPO-BiGRU预测模型的构建流程如图 2所示。

基于MSCPO-BiGRU的态势预测算法伪代码为：

input：智慧水利网络安全数据集

output：网络安全态势预测值

1 输入数据集数据 n = {n1，n2，⋯，nn}。
2 依据水利系统时间序列数据集特点进行数据分析。

3 构建有效的预测因子，选定自变量和因变量。

4样本数据归一化处理，并通过滑动窗口划分训练集以及测

试集。

5 初始化 MSCPO 算法，并依据水利数据集特点优化 BiGRU
算法模型。

6 利用 MSCPO 算法对 BiGRU 模型的各项参数展开优化调

整，随后借助经过优化的模型针对训练集开展训练操作，通过这

一系列步骤最终确定MSCPO-BiGRU预测模型。

7 输入测试集，通过（5）中得到的MSCPO-BiGRU预测模型得

出态势预测值

End
2.1　BiGRU结构

GRU 作为 LSTM 网络模型的变体之一，二者存在一定

差异。LSTM 设有输入门、遗忘门以及输出门 3 个门，而

GRU则仅有重置门与更新门。其中，重置门能够对当前时

间步的输入信息和上一时间步隐藏状态的混合状况予以

调控，由此确定要保留的旧信息以及需整合的新信息；更

新门则掌控着上一时间步隐藏状态在当前时间步的作用

程度，进而判定是否要将上一时间步的隐藏状态予以摒

弃。相较于 LSTM，GRU 的构造更为简易，参数量也更少。

GRU结构见图 3。
GRU 的核心优势在于其能够更高效地把握长期依赖

关系，这是凭借重置门和更新门两项机制达成的。重置门
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Fig. 1　Situation prediction model structure based on MSCPO-BiGRU
图1　基于MSCPO-BiGRU的态势预测模型架构
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Rt 的作用在于明确在计算当前候选隐藏状态时需要丢弃

多少过往信息。计算公式为：

Rt = δ (Wt∙[Ht - 1，Xt ] ) （1）
式中：Rt 为重置门的激活值；δ为 sigmoid 激活函数；Wt

为重置门的权重矩阵；Ht - 1 为上一个时间步的隐藏状态；

Xt为当前时间步的输入。

更新门 Zt 的作用在于明确需要保留多少过去的隐藏

状态以及新的候选隐藏状态。计算公式为：

Zt = δ (Wz∙[Ht - 1，Xt ] ) （2） 

式中：Zt为更新门的激活值；Wz为更新门的权重矩阵。

候选隐藏状态 H͂t 可以视作对隐藏状态进行的临时性

更新，其计算过程考虑了重置门带来的的影响。计算公

式为：

H͂t = tanh (W∙[ Rt*Ht - 1，Xt ] ) （3） 

式中：tanh 为双曲正切激活函数；* 表示逐元素乘法；

W为权重矩阵。

当前时间步的隐藏状态 Ht 依据更新门的加权平均值

进行更新。公式为：

Ht = (1 - Zt )*Ht - 1 +  Zt*H͂t （4）
式中：Ht为当前时间步的隐藏状态。

由于水利系统网络安全态势值属于时间序列，BiGRU
结构成为理想之选，因为其能够高效捕捉时间序列中的依

赖关系。BiGRU本质上是一种双向循环神经网络，由一个

正向运行的 GRU 和一个反向运行的 GRU 组合而成，最终

输出借助前向、后向传播以及拼接操作形成。在输入序列

中的模式会受到过去和未来数据影响的情况下，BiGRU这

种双向结构能使其在时间序列预测任务中获取更为丰富

的上下文信息。结构见图 4。

2.2　MSCPO算法优化参数

在 BiGRU 的训练阶段需要对诸多参数进行设定，如

GRU隐含层神经元数量、优化器的学习率以及批处理大小

等，这些参数会对模型训练结果产生直接影响。运用 PSO
算法对 BiGRU 的超参数进行全局寻优不仅能节省人工调

参时间，消除其主观依赖性，而且可以获取更优质的网络

参数，提升模型预测准确率。PSO 由 J.Kennedy 和 R.C.Eb⁃
erhart 提出，是一种借助群体间信息共享且持续迭代的智

能算法，能够对各类目标函数进行有效优化［12］。其将每个

函数问题的优化过程想象成鸟群觅食的行为，每个粒子代

表一个潜在的解，而最优解就如同鸟群要找寻的食物，需

要进行层层搜索。基本PSO算法的伪代码为：

input：：迭代次数 k；种群规模X；空间维度 D；学习因子：r1、r2； 

重置门 更新门

tanhδ δ 

1-
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Rt Zt
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Fig. 3　GRU structure
图3　GRU结构
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Fig. 4　BiGRU structure
图4　BiGRU结构
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Fig. 2　Construction flow of the MSCPO-BiGRU prediction model
图2　MSCPO-BiGRU预测模型构建流程
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加速因子：c1、c2
output：：全局最优位置向量 x* (k )
1 k ← 1( initialization )；
2 初始化粒子的位置向量 xj

i = xmin + rand ()*( xmax -  xmin )
3 初始化粒子的速度向量 vj

i = vmin + rand ()*( vmax -  vmin )
4 while （（|f ( x (k ) * )|≥ ε）or（k ≤ T）） do
5 for i = 1 to X do
6 f ( xi(k) * ) ← 计算粒子的适应度值 xi(k)；
7 更新粒子 i的局部最优位置PBesti (k )；
8 更新种群的全局最优位置GBesti (k )；
9 for i = 1 to X do
10 for j= 1 to D do
11 更新粒子的速度向量Vi(k)和位置向量Xi(k)；
12 vj

i(k) ← vj
i(k) + c1 r1*(Pj

i(k) - xj
i(k) ) +

c2 r2*(Gj(k) - xj
i(k) ) ； （5）

13 xj
i (k ) ← xj

i (k ) + vj
i (k )； （6）

14 k← k + 1
15　return x* (k )
PSO算法在运行时可能会出现以下情况：当某个粒子

探测到疑似最优位置时，其余粒子便即刻向其靠拢。如此

以来，算法极易陷入局部最优，产生早熟收敛的困境，导致

算法无法在搜索空间中继续探寻［13］。鉴于此，本文创新性

地提出 MSCPO算法，利用混沌原理的随机性，于初始阶段

对种群粒子开展初始化工作，并将粒子分为 3 个种群，各

种群采用不同的更新策略，借助 3个种群间的协同合作与

实时信息共享来加快算法收敛。该算法通过种群适应度

方差这一指标来判断粒子是否陷入局部收敛。若粒子陷

入局部收敛，便对其进行混沌处理，协助粒子跳出局部收

敛点，以此提升算法性能。

MSCPO算法的具体步骤为［14］：
（1）利用混沌原理的随机性进行种群初始化，并设定

搜寻空间为 [ ld，ud ]。初始化生成一个 d 维向量：z1 =
( z11，z12，⋯，z1d )，z1i ∈ [0，1]，i = 1，2，⋯，d；经 Logistic 方程

得到：

zi + 1，j = 4zij(1 - zij )，i = 1，2，⋯，n - 1；j = 1，2，⋯，d （7）
将 zj变换到优化问题的搜寻空间中：

xij = lj + zij(uj - lj )，i = 1，2，⋯，n；j = 1，2，⋯，d           （8）
首先，借助适应度函数计算出所有粒子的适应度值并

进行排序；其次，从种群中选取较优的 2/5粒子组成第一种

群，将该种群的惯性权重系数 w 设定为最小值 0.4；再次，

选取种群中较差的 1/5 粒子构成第二种群，将该种群的惯

性权重系数 w 设为最大值 0.9；最后，将占种群 2/5 的中间

部分粒子组成第三种群。

（2）运用式（5）和式（6）对第一种群和第二种群粒子的

速度与位置进行更新操作。第三种群采用式（9）和式（10）
所代表的自适应更新策略进行更新，该策略能促进粒子更

快朝着最优解的邻域靠近，进而提升算法的收敛速度。与

此同时，对惯性权重系数进行动态调整，使其根据粒子适

应度的变化而变化。在算法运行过程中，以粒子的适应度

值与平均适应度值的比较结果作为依据来决定粒子的寻

优方式。若粒子的适应度值低于平均适应度值，此时该粒

子会专注于在其当前所处的种群内部展开寻优操作。这

种寻优策略可使粒子在局部范围内更深入地挖掘潜在的

优质解。反之，若粒子的适应度值高于平均适应度值，该

粒子则会将寻优范围拓展至全局，有助于发现全新的、更

优的解空间。

vk
id = ì

í
î

ïï
ïï

vk - 1
id ，f k < f k - 1

wvk - 1
id + c1r1( )PBesti - xk - 1

id + c2r2( )GBesti - xk - 1
id ，f k ≤ -f

（9）

w =
ì

í

î

ïïïï

ïïïï

wmin + (wmax - wmin ) ( f k - fmin )
-f - fmin

，f k ≤ -f

wmax，f k > -f
（10） 

式中：f k、f k - 1 分别为粒子当前及上一次的适应度值；
-f、fmin 分别为种群的平均和最小适应度值；wmin、wmax 分别设

置为 0.4和 0.9。
在自适应更新策略中需对学习因子 c1、c2 进行动态调

整，在搜索前期快速降低 c1 值可加快进入局部寻优，提升

收敛速度；在搜索后期增大 c2 值可维持种群粒子的多样

性，避免早熟收敛。调整公式为：

c1 = c1∅ +
æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
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arccos ( )- k
kmax

+ 1
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ø
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÷

÷
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÷÷÷
÷
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÷

÷
× (c1φ - c1∅ ) （11）

c2 = c2∅ +
æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
1 -

arccos ( )- k
kmax

+ 1
π

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
× (c2φ - c2∅ ) （12）

式中：c1∅=2.75，为 c1 的初始迭代值；c1φ=1.25，为 c1 的
终止迭代值；c2∅=0.5，为 c2 的初始迭代值，c2φ=2.25，为 c2 的
终止迭代值。

（3）利用适应度函数计算出全部粒子的适应度值，若

某粒子的适应度值比其此前所经历过的个体最优位置

PBesti 对应的适应度值更优，则将该粒子的个体最优位置更

新为当前这个更优的值，即更新为 PBesti。若某粒子的适应

度值比种群的全局最优位置GBesti 对应的适应度值更优，则

将种群的全局最优位置更新为这个更优的值，即更

新为GBesti。

（4）对是否符合结束条件（粒子是否达到全局最优位

置）进行判断，若满足该结束条件，则输出相应的值；若不

满足结束条件，则按流程继续执行。

（5）根据种群适应度方差σ2的值来判定粒子是否陷入

局部收敛，计算公式见式（13）。若 σ2 小于设定阈值，则按

流程继续执行；若 σ2 大于等于设定的阈值，则跳转至步骤

（2）进行相应操作。
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σ2 = 1
n∑i = 1

n ( )fi - -f
f ，f = max [1，max | fi - -f | ]           （13）

式中：-f为当前种群的平均适应度值；fi 为当前粒子 i的

适应度值。

（6）对粒子进行混沌处理后返回到步骤（2）进行后续

流程。混沌处理是指将那些陷入局部收敛状态的粒子位

置 xi转变为混沌序列：

yi = xi - li

ui - li
，( i = 1，2，⋯，) （14） 

对 yi进行变换，得到下一状态的混沌序列。表示为：

y*
i = 4yi(1 - yi )，( i = 1，2，⋯，) （15） 

对 y *
i 进行逆映射可得到原来搜寻空间的位置。表

示为：

x*
i = li + y*

i (ui - li )，( i = 1，2，⋯，) （16） 

MSCPO算法流程如图 5所示。

3 实验方法与结果分析

3.1　实验环境与参数设置

3.1.1　实验环境

硬件配置为 Intel （R） Core （TM） i7-8750H 处理器、

NVIDIA GeForce GTX 1050 Ti 显卡、16 GB 内存。在 Win⁃
dows 64 位系统上采用 Python3.9 编程，机器学习库为 Ten⁃
sorFlow2.10，训练和测试阶段均利用GPU加速。

3.1.2　实验参数设置

由于每个时间步只有一个特征，且仅需要预测下一个

时间步的值，本文设置输入、输出神经元个数均为 1，以确

保模型能够正确处理单变量时间序列数据。

PSO 算法参数设定为：粒子群数量 N=50；每个粒子维

数（寻优的参数个数）为 3；加速因子 c1 = 1.49，c2 = 1.49；学
习因子 r1、r2 为取值在［0，1）之间的随机数；惯性权重 w =
0.7；最大迭代次数为 50。

MSCPO 算法参数设定为：粒子群 N=20，种群数量为 3
个；最大迭代次数为 20；每个粒子维数（寻优的参数个数）

为 3；训练轮次为 10；前两个种群采取标准粒子更新策略，

加速因子 c1 = 1.49、c2 = 1.49，第一个种群权重为 0.4，第二

个种群权重为 0.9；最后一个种群采取自适应更新策略，权

重调整范围为 wmin = 0.4、wmax = 0.9，学习因子 c1 动态调整

范围为 c1∅=2.75、c1φ=1.25，学习因子 c2 动态调整范围为 c2∅
=0.5、c2φ=2.25。3 个种群的学习因子 r1、r2 均为［0，1）之间

的随机数。

此外，为避免粒子进行毫无目的的搜索，进而对收敛

速度产生影响，需要给寻优参数设置相应界限：学习率取

值范围为［0.001，0.1］；批处理大小取值范围为［16，64］；隐

藏层神经元数量范围设定为［10，100］。优化后的超参数

设置见表 1。

选择均方误差（Mean Squared Error，MSE）作为主要适

应度指标，其能够直观反映模型预测值与实际值之间的偏

离程度。选择平均绝对百分比误差（Mean Absolute Per⁃
centage Error，MAPE）和决定系数（Coefficient of Determina⁃
tion，R2）作为次要适应度指标，有助于从更多维度对模型

性能展开评估。最终模型在验证集上的适应度值为MES=
0.002 8，MAPE=10.97，R2=0.916 1。
3.2　数据集及其预处理

3.2.1　数据集

选择 SWaT（Secure Water Treatment）数据集进行实

验［15］。其来自新加坡国立大学研究项目中的水处理厂，虽

然不是直接的智慧水利场景，但与智慧水利系统架构、运

行逻辑相似，且包含丰富的正常和异常数据，对研究智慧

水利网络安全态势有借鉴意义。SWaT数据集涵盖了水利

系统的多个参数，包含 51个特征和 6种攻击所产生的主要

异常行为类型［16］。该数据集来自于 51 个传感器和执行

器，共记录连续 11 天的数据，其中 7 天为正常操作数据，4
天阶段性受到攻击，共遭受 41 次攻击。数据集详情

见表 2。
SWaT数据集中的主要异常行为类型及对应的影响因

Table 1　Optimized hyperparameter settings
表1　优化后的超参数设置

超参数

隐藏层神经元数量

学习率

批处理大小

数值

53
0.042 1

16

对不同种群采取
不同的更新策略

计算适应度值

混沌变异操作

满足条件
否

是

结束

开始

混沌初始化将种群粒
子分成三个种群

选取三个种群的全局
最优值GBest

选取粒子的最优个体
极值PBesti

种群粒子适应度
方差是否小于
设定阈值

是

否

 

Fig. 5　Flow of MSCPO algorithm
图5　MSCPO算法流程
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子见表 3。影响因子是衡量不同网络攻击或异常行为对智

慧水利系统安全态势影响程度的量化指标。如表 3所示，

在 SWaT 数据集中，化学品加药系统的异常行为影响因子

为 0.3。该项行为发生时会使化学物质投加量失控，影响

水质处理，干扰水利系统正常运行，因此其影响因子较高。

原水存储和转移异常行为的影响因子为 0.1，影响相对较

小，但可能导致水源供应不稳定，评估安全态势时同样需

要考虑。

3.2.2　预处理方法

SWaT 数据集中的部分特征最大值与最小值差异较

大。为使特征处于相同范围且保留数据关系，本文采用最

大最小值法归一化处理数据。公式为：

x'ij = xij - ximin

ximax - ximin
  （17）

式中：xij 为需要归一化处理的数据；ximax、ximin 分别为数

据中的最大值和最小值；x'ij 为归一化处理后的输出结果，

取值范围为 x'ij ∈ [ 0，1]。
3.2.3　态势值生成

态势值生成对模型预测极为关键。准确的态势值可

为模型提供好的训练样本，辅助其学习数据特征、精准预

测异常场景，其生成方式还会影响模型的泛化能力。

SWaT数据集中无直接可用的态势值字段。本文参考基于 
DS-DAEDNN（Dempster Shafer-Deep Auto Encoder Deep 
Neural Networks）的网络安全态势评估模型，结合数据集分

析得到的异常行为影响因子见表 3，依据《国家突发公共事

件应急预案》对网络安全形势的分类，按照对水利系统的

威胁程度分配影响因子，综合计算得出网络安全态势

值［17］。本文从数据集中选取含 608个样本的时间段（约对

应 1.5天系统网络活动）作为分析基础单位，按照上述方法

生成真实态势值，再将所有态势值映射到［0，1］区间。最

终，训练集由 59 个时间段构成，测试集由 10 个时间段构

成。具体见图 6。

3.3　评价标准

为准确评估算法性能，本文选择 MAPE、 R2 和 MSE 3
个评价指标［18］。MAPE主要用于衡量算法的准确性，通过

计算实际值与预测值之间的平均百分比误差得到。计算

公式为：

MAPE = 1
n∑i = 1

n | Ai - Fi

Ai
| × 100%  （18）

式中：Ai 为第 i 个观测点的实际值；Fi 为第 i 个观测点

的预测值。通常情况下，MAPE 值越小，模型预测准确性

越高。

R2 为模型预测方差在数据总方差中所占的比例，用于

评价模型对数据的解释能力。计算公式为：

R2 = 1 - ∑i = 1
n ( Ai - Fi )2

∑i = 1
n ( Ai - -A ) 2  （19）

式中：-A为所有实际观测值的平均数。R2 值越接近 1，
表明模型对数据的拟合程度越高。

MSE旨在衡量预测值与实际观测值之间的差异大小。

计算公式为：

MSE = 1
n∑i = 1

n ( yi - yi ) 2  （20）
式中：yi 为第 i个观测点的实际值；yi 为第 i个观测点的

预测值；n为观测点总数。MSE值越小，预测值与实际值之

间的偏离程度越小。

3.4　实验结果与分析

3.4.1　复杂度分析

不同算法的时间复杂度见表 4。可以看出，MSCPO-
BiGRU 算法的时间复杂度为 O (S∙N∙I∙2T ( DH + H 2 ) )，其
中 T 为输入序列长度，H 为隐藏层数量，D 为输入特征维

度，S为混沌粒子群算法中的种群数量，N为每种子群的粒

子数量，I为迭代次数。

3.4.2　预测精度比较

为考察本文模型的预测能力，在相同实验条件下分别

采用 GRU、BiGRU、PSO-GRU、PSO-BiGRU、MSCPO-GRU、

MSCPO-BiGRU 模型进行预测，得到预测值与真实值的对

Table 3　Abnormal behavior types in the SWaT dataset
表3　SWaT数据集中的异常行为类型

异常行为类型

化学品加药系统异常行为

原水存储和转移异常行为

预处理系统异常行为

膜过滤系统异常行为

消毒系统异常行为

影响因子

0.3
0.1
0.2
0.2
0.2

Table 2　Detailed information of SWaT dataset
表2　SWaT数据集详情

指标

所含特征种类

攻击次数

攻击持续时间/min
训练大小（均为正常数据）

测试大小（含攻击数据）

N_rate/%

数值

51
41

2~25
496 800
449 919

88.02
注：N_rate为正常数据点与测试数据集中所有数据点的比率。

Fig. 6　Line chart of the actual situation values
图6　真实态势值折线图
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比图，结果如图 7 所示。可以看出，未采用 PSO 算法的

GRU 和 BiGRU 模型的预测效果与实际态势值有一定差

距，BiGRU 在精度上略高于 GRU 模型。PSO-GRU 模型会

产生部分误差过大的预测值，但整体预测趋势与真实态势

值保持一致，整体上比未采用 PSO 算法的 GRU 模型更好。

本文所提MSCPO-BiGRU模型与MSCPO-GRU模型在预测

整体趋势方面相差不大，但在预测精度上，MSCPO-BiGRU
略优于MSCPO-GRU模型。

不同模型的预测误差指标比较见表 5。可以看出，

MSCPO-BiGRU 模型的 MSE、MAPE 和 R2 表现突出，其中

MSE 和 MAPE 为最低，R2 为最高。相比之下，GRU 和 BiG⁃
RU 模型由于未经过有效的参数优化，其 MSE 和 MAPE 值

较大，R2 值较低。PSO-GRU 和 PSO-BiGRU 模型虽然通过

粒子群优化有所改进，但由于 PSO 算法易陷入局部最优，

在误差控制和拟合效果上不如 MSCPO-BiGRU 模型。

MSCPO-GRU 模型虽然在一定程度上利用 MSCPO 算法进

行优化，但因未充分发挥 BiGRU 的双向结构优势，在各项

指标上也逊于MSCPO-BiGRU模型。

4 结语

本文针对现有预测模型在捕捉智慧水利网络安全态

势变化时存在局限这一问题，提出基于 MSCPO-BiGRU 的

预测方法。该方法在超参数优化算法上进行创新，利用

MSCPO算法独特的种群初始化与更新策略，有效避免陷入

局部最优，为 BiGRU 寻得更优的超参数组合；同时，发挥

BiGRU双向捕捉时间序列依赖关系的结构优势，结合智慧

水利系统的历史与未来信息，实现更精准的预测。在

SWaT数据集上的实验结果表明，该方法的MSE（0.002 8）、

MAPE（10.97%）和 R2（0.916 1）等评价指标优于对照方法，

展现出更高的准确性和稳定性。

然而，本文研究仍存在一定不足之处：一方面，模型在

面对极端复杂且大规模的智慧水利网络数据时计算资源

消耗较大，运行效率有待进一步提升；另一方面，尽管

MSCPO算法在寻优过程中采取多种策略避免局部最优，但

对于某些极为特殊的数据分布情况，仍可能无法获取绝对

最优参数组合，在一定程度上限制了预测精度的进一步提

高。针对以上不足，后续研究可从以下两方面展开：其一，

探索高效的模型轻量化技术，如模型剪枝、量化等，减少模

型参数冗余，同时结合分布式计算框架，提升模型在大规

模数据处理时的运行效率；其二，深入融合多种智能优化

算法，或改进现有混沌优化策略，进一步增强算法在复杂

数据环境下的全局寻优能力，以获取更理想的模型参数，

提高预测精度，为智慧水利网络安全态势预测提供更完善

的解决方案。
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